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GRADUACAO EM
Ciberseguranca

CURSO DE GRADUACAO EM

Ciberseguranca

O curso de Ciberseguranca oferece uma formacgao abrangente e
atualizada sobre como proteger sistemas, redes e dados contra ameacas
cibernéticas. Com o aumento exponencial de ataques digitais e violagdes
de dados, a ciberseguranca tornou-se uma area critica para todas as
organizacdes. Este curso prepara os alunos para identificar, prevenir e
responder a incidentes de seguranca, utilizando tecnologias e praticas
avancadas de protecao. Ideal para aqueles que desejam se especializar
em uma das areas mais dinamicas e desafladoras da tecnologia da

informacao.

AREA DE ATUACAO
Engenharia

CARGA HORARIA

2.000
HORAS

INTEGRALIZAGCAO (MESES)

MINIMO MEDIO MAXIMO

(*) Integralizagdo minima considerando 1008 horas de estudo por ano, ou 3,5 horas de estudo por dia em 288 dias

O que vocé vai aprender

Os alunos aprenderao sobre o0s
fundamentos da ciberseguranca,
incluindo conceitos de seguran-
ca da informacao, criptografia,
controle de acesso, e politicas
de seguranca. O curso abordara
também a analise de vulnerabi-
lidades, deteccao e resposta a
incidentes, seguranca em redes
e sistemas operacionais, e pra-
ticas de seguranca para aplica-
coes web. Além disso, os alunos
explorardo temas como segu-
ran¢ca em nuvem, privacidade de
dados, e conformidade com re-
gulamentacdes de seguranca.
Habilidades praticas serao de-
senvolvidas por meio de labora-
torios e simulagcdes de ataques
cibernéticos.

INTRODUGAO A

Objetivo

O objetivo do curso é capacitar
os alunos com conhecimentos
tedricos e habilidades praticas
para proteger sistemas e dados
contra ameacas cibernéticas. Os
participantes serao preparados
para implementar medidas de
seguranca eficazes, responder
a incidentes de seguranca, e de-
senvolver uma cultura de segu-
ranca dentro das organizacgoes.
O curso visa também proporcio-
nar uma compreensao profunda
das tendéncias e desaflos emer-
gentes em ciberseguranca, bem
como das melhores praticas
para manter a integridade, con-
fldencialidade e disponibilidade
das informacoes.

Matriz Curricular

FUNDAMENTOS SISTEMAS

Mercado de Trabalho

O mercado de trabalho para pro-
fissionais de ciberseguranca é
vasto e em constante crescimen-
to, abrangendo diversos setores,
como tecnologia da informacao,
financas, saude, governo, e de-
fesa. Os formados podem atuar
como analistas de seguranca,
consultores de ciberseguranca,
engenheiros de seguranca, ges-
tores de risco, e responsaveis
por conformidade e auditoria. A
crescente sofisticagcao dos ata-
ques cibernéticos e a necessida-
de de proteger dados sensiveis e
sistemas criticos impulsionam a
demanda por profissionais alta-
mente qualificados nesta area.

AMBIENTE DE

FUNDAMENTAGAO
1 MATEMATICA

CRIPTOGRAFIA E
2 SEGURANGCA DE

DADOS REDES

CIBERSEGURANCA

SEGURANGA EM

DE REDES DE
COMPUTADORES

POLITICAS DE
CIBERSEGURANGA

OPERACIONAIS

SEGURANGA EM
APLICAGOES WEB

TECNOLOGIA DIGITAL

CONTROLE
DE ACESSO E
AUTENTICAGAO

PENSAMENTO
CRITICOE
COMUNICAGAO

LEGISLAGAO
EETICAEM
CIBERSEGURANGA

TRABALHO SIMULADO
- FUNDAMENTOS DE
CIBERSEGURANCA

AMBIENTE DE TRABALHO
SIMULADO - SEGURANGA
DE REDES

AMBIENTE DE
GERENCIAMENTO x
PROTECAO CONTRA TRABALHO SIMULADO
3 DE INCIDENTES DE FORENSE DIGITAL MALWARES - GERENCIAMENTO DE

SEGURANGA

INCIDENTES

PLANEJAMENTO DE SEGURANGA TECNOLOGIAS AMBIENTE BE
4 CONTINUIDADE DE SIS SIEb S EMERGENTES EM TRABALHO SIMULADO
INDUSTRIAIS - PLANEJAMENTO E

NEGOCIOS

TENDjENCIAS E INO- GESTAO DE
5 VAGOES EM CIBER-

SEGURANGA

PROJETOS EM
CIBERSEGURANCA

(SCADA)

SEGURANGA EM
DISPOSITIVOS
MOVEIS

ETICAE
LEGISLAGAO EM
CIBERSEGURANGA

CIBERSEGURANCA

TRABALHO DE
CONCLUSAO DE
CURSO (TCC)

GESTAO DA
QUALIDADE EM
CIBERSEGURANGA

GOVERNANCA

AMBIENTE DE TRABALHO
SIMULADO - PROJETOS
AVANGADOS EM
CIBERSEGURANCA

HISTORIA E CULTURA
AFRO-BRASILEIRA,
AFRICANA E INDIGENA

LINGUA BRASILEIRA DE
opP SINAIS - LIBRAS

DIREITOS HUMANOS E RE-

EDUCAGAO AMBIENTAL LAGOES ETNICO-RACIAIS

Esta matriz curricular é vdlida para estudantes ingressantes a partir de 2024. A estrutura curricular pode sofrer modificagoes conforme decisoes do Nucleo
Docente Estruturante (NDE) do curso, visando o aprimoramento continuo.
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